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 چکیده 

ی مردم، اهمیت ایجاد فضایی امن برای تعامل انسان  کامپیوتر و اینترنت در کار و زندگی روزمره با گسترش کاربرد  

های  های زیادی از افراد در فضای مجازی و دستگاهآید. امروزه، داده ها بیشتر به چشم می گونه تکنولوژی با این

میت است. هدف از احراز هویت کاربر،  ها حائز اهای ایمن به آن شود که ایجاد دسترسی الکترونیکی ذخیره می 

های احراز هویت موجود، افراد را در هنگام ورود به  مصداق وجود درب و نگهبان برای یک ساختمان است. روش 

تواند دست به هر عمل مخربی بزند  کنند، ولی پس از عبور کاربر از درب ورودی، او می ساختمان احراز هویت می

ی کاربر ندارد. راه حل  نگهبان ساختمان( خبری از اتفاقات بعد از احراز هویت اولیه و سیستم احراز هویت )همان  

ی سیستم احراز هویت مداوم  این مشکل، استفاده از احراز هویت مداوم است. همانطور که از نامش پیداست، وظیفه 

فتاری غیر از رفتار انتظار  این است که کاربر را بصورت مداوم و مکرر احراز هویت کند و درصورتی که از کاربر ر 

دهد و درصورت نیاز، دسترسی کاربر را به  رفته از او سر بزند، سیستم احراز هویت مداوم هشدارهای لازم را می 

کند. این عمل مانند این است که برای هر فردی که قصد ورود به ساختمان را دارد، یک نگهبان  سیستم قطع می 

تا زمانی که ساختمان را ترک کند.  ل می اختصاصی که رفتار کاربر را از قب باشد  او  شناسد، هر لحظه در کنار 

ی کار او با ماوس و کیبورد، و  رفتاری کاربر مانند نحوه - های زیستسیستم احراز هویت مداوم با استخراج ویژگی 

کند و در  هویت می های هوش مصنوعی، کاربر را بصورت مداوم احراز  ها با استفاده از الگوریتم پردازش این ویژگی 

شود که بیانگر میزان ریسک مجاز تلقی کردن تعامل کاربر فعلی  هر لحظه برای رفتار او یک امتیاز ریسک قائل می 

های احراز هویت سنتی )که همان مجاز  ی ضعف مشترک روش با سیستم است. در این پژوهش به بررسی نقطه 

ی احراز  پردازیم و با بررسی کارهای انجام شده در زمینه ی تلقی کردن افراد، پس از احراز هویت اولیه است( م 

دهیم. سپس در فصل  های احراز هویت مداوم را برای رفع این نقطه ضعف نشان می هویت مداوم، کارایی سیستم 

 دهیم. رفتاری ماوس و کیبورد را پیشنهاد می -های زیستبندی، یک سیستم احراز هویت مداوم مبتنی بر داده جمع
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